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Uvodni ustanoveni

1.1 Ucel dokumentu

1)

2)

3)

Smérnice o ochrané osobnich Udajl upravuje postup zaméstnanct pfi nakladani s osobnimi Gdaji a pfi
stanoveni Ucelu, prostfedkl a zplsobu zpracovani téchto Gdajd ve smyslu zakona ¢. 101/2000 Sb., o
ochrané osobnich Udajd ve znéni pozdéjsich predpis a Nafizeni EU 2016/679 General Data Protection
Regulation (GDPR) ze dne 27. dubna 2016.

Organizace je spravcem a zpracovatelem osobnich Gdajd a urcuje uUcel, prostredky a odpovédnost za
zpracovani osobnich Udajd, provadi jejich zpracovani a odpovida za né. Dalsi Spravci, pro které
Organizace zpracovdava osobni Udaje, jsou uvedeni v Registru agend.

K zajisténi ochrany osobnich Udajl je pfijat soubor technicko - organizacnich opatteni, kterd jsou
obsaZzena v této smérnici a dalSich organizacné fidicich dokumentech, na néz se tento dokument
odkazuje.

1.2 Zakladni pojmy
Pojmy pouZivané touto smérnici musi byt vykladany v souladu s jejich vyznamem uvedenym v tomto ¢lanku
a v souladu se zakonem.

1)

2)

3)
4)

5)
6)
7)

8)

9)

Organizace — pro Ucely tohoto dokumentu se organizaci rozumi Zakladni Skola a Matetska Skola Hradec
Kralové — Kukleny, Prazska 198

Osobnim udajem (dale také OU) jsou veskeré informace o identifikované nebo identifikovatelné fyzické
osobé. Identifikovatelnou fyzickou osobou je fyzickd osoba, kterou lze ptfimo ¢i nepfimo identifikovat,
zejména odkazem na uréity identifikator, naptiklad jméno, identifikacni €islo, lokaéni Udaje, sitovy
identifikdtor nebo na jeden ¢i vice zvlastnich prvkd fyzické, fyziologické, genetické, psychické,
ekonomické, kulturni nebo spolecenské identity této fyzické osoby.

Uéel zpracovani - dGvody kv(li nim# jsou osobni Gdaje zpracovavany.

Zvlastni kategorie osobnich udaja (,citlivé udaje”), které vypovidaji o rasovém ¢i etnickém plvodu,
politickych ndzorech, naboZzenském vyzndni i filozofickém presvédceni nebo Elenstvi v odborech, a
zpracovani genetickych Gdajd, biometrickych udajli za ucelem jedinecné identifikace fyzické osoby a
udajll o zdravotnim stavu ¢i o sexualnim Zivoté nebo sexudlini orientaci fyzické osoby, je povoleno v ¢l. 9
Nafizeni EU 2016/679, ktery uvadi vyjimky kdy je mozné tyto Udaje zpracovévat.

Subjektem udajti se rozumi fyzicka osoba, k niZ se osobni Udaje vztahuiji.
Spravce osobnich udajd urcuje ucely a prostfedky zpracovani osobnich udaju.

Zpracovatel osobnich udajl je osoba povérena Spravcem. Zpracovatel zpracovava osobni udaje pro
spravce na zdkladé doloZitelnych pokyn(. Zpracovatelé (interni/externi) musi spravci poskytnout
dostatecné zaruky zavedeni vhodnych technickych a organizacnich opatieni. Zpracovatel nesmi bez
souhlasu Spravce zapojit dalSiho zpracovatele.

Zpracovanim osobnich udaji je jakakoliv operace nebo soubor operaci s osobnimi Gdaji nebo soubory
osobnich udajli, ktery je provadén pomoci Ci bez pomoci automatizovanych postupd, jako je
shromazdéni, zaznamenani, usporadani, strukturovani, uloZeni, prizpisobeni nebo pozménéni,
vyhledani, nahlédnuti, pouZiti, zpfistupnéni pfenosem, Sifeni nebo jakékoliv jiné zpfistupnéni, sefazeni
¢i zkombinovani, omezeni, vymaz nebo zniceni).

Opravnéné osoby jsou zaméstnanci spravce, externi zpracovatelé a prijemci OU, tj. dal3i osoby, které
mohou mit k osobnim Udajim pfistup pro splnéni ucelu zpracovani, nebo dalsi osoby uréené zdkonem
(subjekt udaja, kontrolni organy, organy verejné moci atp.). Opravnéné osoby jsou uvedeny pro kazdou
agendu v Registru agend.
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10) Souhlasem subjektu tdaji se rozumi prokazatelny, svobodny a védomy projev vile subjektu Gdaju,
jehoz obsahem je svoleni subjektu udajli se zpracovanim osobnich udaju.

11) Zakonnost zpracovani osobnich udajti je moZné, pouze pokud je k tomu pravni dlivod, tzn. splnéna
nejméné jedna z uvedenych podminek:

a) subjekt udaja udélil souhlas se zpracovanim svych osobnich Uudaji pro jeden ¢i vice konkrétnich
uceld;

b) zpracovani je nezbytné pro splnéni smlouvy, jejiz smluvni stranou je subjekt udajl, nebo pro
provedeni opatteni pfijatych pred uzavienim smlouvy na zadost tohoto subjektu Gdaju;

c) zpracovani je nezbytné pro splnéni pravni povinnosti, ktera se na spravce vztahuje;

d) zpracovani je nezbytné pro ochranu Zivotné dulezZitych zajm0 subjektu Udajl nebo jiné fyzické
osoby;

e) zpracovanije nezbytné pro splnéni Ukolu provadéného ve vefejném zajmu nebo pfi vykonu verejné
moci, kterym je povéren spravce;

f) zpracovani je nezbytné pro Gcely opravnénych zajmu prislusného spravce éi tieti strany, kromé
pripadl, kdy pred témito zajmy maji pfednost zajmy nebo zakladni prava a svobody subjektu Gdajd
vyZadujici ochranu osobnich udajli, zejména pokud je subjektem Udaja dité;

Pro zpracovani zvlastnich kategorii OU nebo profilovani plati zvlastni pravni déivody.

12) Profilovani je jakakoli forma automatizovaného zpracovani osobnich udaji spocivajici v jejich pouZiti k
hodnoceni nékterych osobnich aspektt vztahujicich se k fyzické osobé, zejména k rozboru nebo odhadu
aspektl tykajicich se jejiho pracovniho vykonu, ekonomické situace, zdravotniho stavu, osobnich
preferenci, zajmu, spolehlivosti, chovani, mista, kde se nachazi, nebo pohybu atp. MizZe se jednat o
vystupy/analyzy dat v tisténé i listinné podobé (GDPR ¢&l. 22, R 24, 60, 63, 71).

13) Porusenim zabezpeceni osobnich Udaji je poruseni zabezpeceni, které vede k ndhodnému nebo
protipravnimu zniceni, ztraté, zméné nebo neopravnénému poskytnuti nebo zpfistupnéni prenasenych,
uloZenych nebo jinak zpracovavanych osobnich udaju.

14) Agendou se rozumi souhrn informaci (dokumentl, zaznamU nebo elektronickych dat), které jsou
sdruzeny podle spolecného ucelu do jednoho administrativniho celku.

15) Povéfenec pro ochranu osobnich tidajti (POOU) je osoba s pravomocemi a odpovédnostmi uvedenymi
v kap. 3.

16) U0OO0U - Gfad pro ochranu osobnich udaji — dozorovy GFad.

17) GDPR - Nafizeni EU ¢. 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Gdaju
a volném pohybu téchto udaji - General Data Protection Regulation.

18) ICT — informacni a komunikacni technologie.

19) Systemati¢nost zpracovani OU - za systematické je povaZovéno takové zpracovani, které napliiuje
jednu ¢i vice z nasledujicich podminek:
a) dochazi k nému na zakladé urcitého systému,
b) je dopfedu pfipravené, organizované nebo metodické,
c) dochazi k nému na zadkladé obecného planu pro shromazdovani osobnich Udajli nebo je
provadéno na zakladé urcité strategie.

20) Rozsahlost zpracovani - jednd se o pfipady, kdy dochazi ke zpracovani znacného mnozstvi osobnich
Gdajl na regionalni, celostatni nebo nadnarodni Urovni, jez by mohlo mit dopad na velky pocet subjekt(
Udajl. PFi posouzeni rozsahlosti se bere do Uvahy pocet zasaZenych subjektd udajd, bud absolutni
pocet, nebo pomér k celkovému poctu relevantni populace, mnozstvi osobnich Udajl nebo rozsah
raznych poloZek osobnich Udajl, dobu ¢i stalost zpracovani a geograficky rozsah zpracovani.
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1)

2)

3

Agendy obsahujici osobni Udaje a jejich atributy

Reditel $koly vede v aktualni podobé Registr agend obsahujici osobni Gidaje a uréuje, v souladu s touto
smérnici, které udaje/atributy (zejména odpovédnosti, opravnéni, Ucel, zdkonnost, rozsah a zplsob
zpracovani) jsou pro kazdou agendu v registru vedeny. Registr agend je pro zaméstnance (jen pro ¢teni)
umistén v feditelné skoly.

Rozsah zpracovani a nakladani s OU nesmi pfesahovat rdmec stanoveny v Registru agend.

Role, pravomoci a odpovédnosti

Kapitola definuje zakladni odpovédnosti pfi zabezpeceni a zpracovani osobnich Gdajl. Dalsi odpovédnosti
jsou popsany v jednotlivych kapitolach tohoto dokumentu, ostatnich vnitfnich pfedpisech a dokumentech.

3.1 Povinnosti spravce osobnich Udajl (spravujici organ)
Spravce osobnich udaji (Organizace):

1)

2)

3)
4)

5)
6)

urcuje Povérence pro ochranu osobnich Gdajd, odpovida za jeho zastupitelnost a odpovida za oznameni
kontaktnich Gdaji na webu Organizace, resp. u U0OOU,

zajistuje schopnost Organizace doloZit, Ze zpracovani je provadéno v souladu se zdkony a Ucelem
zpracovani,

zajistuje prostredky zpracovani a pravidla pro nakladani s osobnimi udaji,
v oblasti digitalniho zpracovani osobnich Gdaju:

a) zajistuje, aby systémy pouzivaly pouze opravnéné osoby a aby mély pfistup na zakladé
zvlastnich uzivatelskych opravnéni,

b) stanovuje pravidla k zabranéni neopravnéného pfistupu k OU,
uréuje rozsah a zpGsob vedeni zdznam{ o ¢innostech pfi zpracovani OU,
zajistuje dostatecéné vzdélavani a zvysovani kvalifikace pracovnikl v oblasti ochrany osobnich udaja.

3.2 Povéfenec pro ochranu osobnich tdajd (POOU)
Povérenec pro ochranu OU je osoba uréend smlouvou. Jeho zdkladni odpovédnosti (musi byt obsahem
smlouvy) jsou:

1) poskytuje informace a poradenstvi fediteli koly, zpracovateldm OU a dal$im zaméstnanciim
Organizace v oblasti ochrany osobnich Udajl

2) provadi monitorovani souladu zpracovani a ochrany OU s NafFizenim a souvisejicimi pfedpisy o ochrané
osobnich udajd, v¢. provéreni procest a plnéni pokynl pro zpracovani osobnich Udaji a ovéreni
dodrZovani pfijatych technicko - organizacnich opatreni,

3) na pozadani poskytuje soucinnost pfi posuzovani vlivu na ochranu osobnich Udajl, rizikovosti a
hodnoceni incident,

4) je kontaktni osobou pro dozorovy urad.

3.3 Reditel

Reditel skoly:

1) odpovida za rozsah a tcel, k némuz maji byt OU zpracovany, kde plati zasada, Ze jsou zpracovavany OU
pouze zakonnym zplUsobem a uUdaje nezbytné nutné k dosaZeni ucelu zpracovani, tzn., rozsah
zpracovani musi byt omezen na nezbytné minimum a spravce musi byt schopen prokazat, Zze urcéeny
rozsah je nezbytny pro plnéni ucelu,

2) odpovida, 7e Gcel zpracovani OU neni v rozporu se zdkonnosti zpracovani (popt. rozsahem udéleného
souhlasu) a rozsah a zp(sob zpracovani OU neni v rozporu s G¢elem zpracovani,

3) urcuje a povéfuje zpracovanim zaméstnance a externi zpracovatele a specifikuje dal$i opravnéné

osoby/piijemce OU,
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4) definuje veskeré Udaje/atributy agendy ve struktute a rozsahu podle Registru agend a odpovida za jejich
spravnost,

5)

6)

posuzuje slucitelnost zpracovani OU s pavodnimi podminkami, pokud mé byt provedena zména jiz

vvvvv

ziskané za jinym Gcelem, nap¥. zavedeni jiné sluzby) informuje v dostateéném predstihu subjekty OU o
tomto zdméru a zabezpeci ziskani jejich opétovného souhlasu,

umozni zpracovani zvlastnich kategorii OU tzv. citlivé Gdaje pouze v souladu s €l. 9 Nafizeni EU 2016/679
a to pokud:

a)

c)

subjekt udajd udélil vyslovny souhlas se zpracovanim téchto osobnich Gdaji pro jeden nebo
vice stanovenych ucell, s vyjimkou pripadd, kdy pravo Unie nebo ¢lenského statu stanovi, Ze
zdkaz uvedeny v odstavci 1 nemuzZe byt subjektem udajl zrusen;

zpracovani je nezbytné pro Ucely plnéni povinnosti a vykon zvlastnich prav sprdvce nebo
subjektu udajli v oblasti pracovniho prava a prdva v oblasti socidlniho zabezpeceni a socialni
ochrany, pokud je povoleno pravem Unie nebo ¢lenského statu nebo kolektivni dohodou podle
prava Clenského statu, v némz se stanovi vhodné zaruky tykajici se zakladnich prav a zajm
subjektu udaj;

zpracovani je nutné pro ochranu Zivotné dilezitych zajmud subjektu Gdajd nebo jiné fyzické
osoby v pFipadé, Ze subjekt udajl neni fyzicky nebo pravné zpusobily udélit souhlas;
zpracovani provadi v ramci svych opravnénych ¢innosti a s vhodnymi zdrukami nadace, sdruzeni
nebo jiny neziskovy subjekt, ktery sleduje politické, filozofické, ndbozenské nebo odborové cile,
a za podminky, Ze se zpracovani vztahuje pouze na soucasné nebo byvalé ¢leny tohoto subjektu
nebo na osoby, které s nim udrzuji pravidelné styky souvisejici s jeho cili, a ze tyto OU nejsou
bez souhlasu subjektu Gdajd zpfistupriovany mimo tento subjekt;

zpracovani se tyka osobnich udajl zjevné zverejnénych subjektem udaju;

zpracovani je nezbytné pro urceni, vykon nebo obhajobu pravnich narokd, nebo pokud soudy
jednaji v rdmci svych soudnich pravomoci;

zpracovani je nezbytné z dlvodu vyznamného verejného zajmu na zékladé prava Unie nebo
Clenského statu, které je primérené sledovanému cili, dodrzuje podstatu prava na ochranu
udajli a poskytuje vhodné a konkrétni zaruky pro ochranu zakladnich prav a zajma subjektu
udaju;

zpracovani je nezbytné pro ucely preventivniho nebo pracovniho |ékafstvi, pro posouzeni
pracovni schopnosti zaméstnance, lékafské diagnostiky, poskytovani zdravotni nebo socidlni
péce Ci lé¢by nebo fizeni systém a sluZzeb zdravotni nebo socialni péée na zakladé prava Unie
nebo ¢lenského statu nebo podle smlouvy se zdravotnickym pracovnikem;

zpracovani je nezbytné z dlivodul verejného zajmu v oblasti vefejného zdravi, jako je ochrana
pred vazinymi preshrani¢nimi zdravotnimi hrozbami nebo zajisténi prisnych norem kvality a
bezpecnosti zdravotni péce a lécivych pripravkll nebo zdravotnickych prostfedkd, na zakladé
prava Unie nebo ¢lenského statu, které stanovi odpovidajici a zvlastni opatreni pro zajisténi
prav a svobod subjektu udaju, zejména sluzebniho tajemstvi;

zpracovani je nezbytné pro Ucely archivace ve vefejném zdjmu, pro Ucely védeckého (i
historického vyzkumu nebo pro statistické ucely v souladu s ¢l. 89 odst. 1 Nafizeni EU 2016/679
na zadkladé prava Unie nebo ¢lenského statu, které je prfimérené sledovanému cili, dodrzuje
podstatu prava na ochranu Udaji a poskytuje vhodné a konkrétni zaruky pro ochranu
zakladnich prav a zajma subjektu udajd,
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3.4 Zaméstnanec povéfeny zpracovanim OU

Zaméstnanci povéreni zpracovanim OU jsou pro kazdou agendu uréeni Reditelem $koly v Registru agend.
Tito zaméstnanci musi mit dostate¢né kompetence a poskytovat zaruky pouZiti vhodnych/predepsanych
technickych a organizacnich opatfeni tak, aby dané zpracovani splfiovalo pozadavky tohoto dokumentu, a
nesmi zapojit do zpracovani Zadnou dalsi osobu, kterd neni uvedena v Registru agend. Zaméstnanci
povéreni zpracovanim musi:

1) shromaZdovat pouze OU uvedené v Registru agend, tzn. v rozsahu nezbytném pro naplnéni tohoto
U¢elu a zpracovavat OU pouze v souladu s Géelem, k némuz byly shromazdény,

2) zpracovavat pouze presné OU, zjisti-li Ze jim zpracované OU nejsou s ohledem na stanoveny Gcel
presné, provede bez zbytecného odkladu primérena opatfeni, tzn., Ze OU opravi nebo doplni, jinak to
oznami rediteli, pokud se jednda o opravu na zakladé poZadavku subjektu udajl, ozndmi mu neprodleng,
prostfednictvim Povérence pro ochranu osobnich adajl, jak byly tyto Udaje upraveny, ¢i poda
vysvétleni,

3) vidy zabezpecit OU proti neopravnénému pfistupu, tzn. dodrzovat zasadu &istého stolu a prazdné
obrazovky, pti nepfitomnosti ukladat OU v uzamceném prostoru/skfini kam nema pristup neopravnénd
osoba, ,,zamknout” pocitac atp.

4) prokazatelné a neprodlené upozornit rfeditele zjisti-li, poruseni ucelu, zakonnosti nebo zabezpeceni
osobnich Udajl, nebo Ze Organizace porusuje povinnosti stanovené touto smérnici nebo zdkonem,

5) zabezpeit, ze nebudou sdruzovany OU, které byly ziskany k rozdilnym Géel@im,
6) bez souhlasu feditele nesmi OU predat jiné osobé pokud to neumozriuje Registr agend.

7) vyhledavat neptesné OU, pokud to je mozné.
3.5 Obecné povinnosti zaméstnancl pfi zabezpeceni osobnich Udaj

3.5.1 Zasilani, pfedavani, pfenos a preprava agend

Povolené komunikaéni kandly a prostfedky, které je pro predavani osobnich Gdaji mozné pouiZit jsou

definovany v Registru agend. Pfi pouZiti téchto prostredkl se musi dodrZovat tato pravidla:

1) Pokud neni zaméstnanci obsah prenasenych elektronickych dat (soubor() znam, musi s nimi nakladat,
jako by obsahovaly takové udaje,

2) pfi pouzivani elektronické posty (e-mail) pouZivat pouze Ucet : jméno@zskukleny.cz,

3) pfi osobnim styku, telefonickém rozhovoru nebo reprodukci osobnich Udajd museji zaméstnanci
postupovat tak, aby nedoslo k Uniku osobnich Udajd neopravnéné osobé (ovéreni totoznosti, zavieni
dvefi pracoven, vylouceni pfitomnosti dalsich osob, atp.).

4) pfi prepravé osobni Udaja v listinné i elektronické podobé (na datovych nosicich) musi byt takové
informace chranény proti neopravnénému pfistupu a zneuZiti (napf. nesmi byt bez dozoru ponechany
v obchodu, auté atp.),

5) smije mit doma za podminek, ktera zamezi jejich pfipadnému zneuziti

3.5.2 Prace s vypocetni technikou

Zaméstnanec musi:

1) pfi opusténi pracovisté (i krdtkodobém) uzamknout pocitac (ctr+alt+del) a pfi ndvratu k relaci se opét
autorizovat pomoci zadanim hesla,

2) udrzovat hesla v tajnosti a ihned zménit heslo v pfipadé mozného naznaku prozrazeni/prolomeni,

3) pouzivat silné heslo k uctlim a aplikacim (pokud to aplikace umoznuje), tj. délka min. 8 znakd obsahujici
kombinaci pismen, Cislic a specidlnich znakd, které neni zaloZzeno na informacich snadno zjistitelnych
(napf. jméno, telefonni ¢islo, datum narozeni apod.) a hesla obménit alesporn jednou za rok.

Zaméstnanec nesmi:

1) pracovat pod cizi identitou (cizim uZivatelskym uctem),

2) v SW nastavovat volby ,Pamatovat si heslo”,

3) meénit systémovy ¢as na pocitacich,
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4)
5)
6)

instalovat jakykoli software bez souhlasu Spravce sité,
pouzivat pro ukladani informaci jind média a zafizeni, nez kterd jsou predepsana v Registru agend,
spoustét neznamé odkazy a soubory, napt. v elektronickych zpravach.

3.5.3 DalSi povinnosti zaméstnancu

1)
2)

3)

4)

5)

6)

7)

dodrZovat stanovené kodexy chovéni?,

pokud zjisti, e jsou zpracovavany jiné OU, neZ jsou uvedené v Registru agend, nebo je zpracovani
Vv rozporu se stanovenym Ucelem a zdkonnosti, musi to neprodlené nahlasit Spravci sité,

dodrZovat ustanoveni zakont, interni predpisy, pokyny vedoucich zaméstnancl a vSechna dalsi
opatreni, ktera byla pfijata z dlivodu zajisténi ochrany osobnich udaju,

pfi nahodilém ndlezu osobnich Udaji neni zaméstnanec opravnén se s nimi seznamovat, nalez odevzda
(upozorni) neprodlené svému vedoucimu, ktery ho preda Spravci sité,

zameéstnanec nesmi umoznit neopravnénym osobam, pristup k osobnim uddajim, tzn. pfistup k
dokumentlim, nahlédnuti na zobrazovaci zafizeni - monitor, na vystup z tiskarny, vyfoceni OU atd.),
nakladat s osobnimi Udaji, k nimZ maji z ddvodu své pracovni ¢innosti pfistup, takovym zplsobem, aby
nemohlo dojit k neopravnénému nebo nahodilému pfistupu jinych osob k témto udajim, k jejich
zneutiti, zni¢eni Ci ztraté, neoprdvnénému zpracovani, poskytnuti jinym osobam nebo pouziti k jinému
ucelu nez k jakému jsou opravnéni je pouzivat v souvislosti s vykonem své pracovni ¢innosti, bez ohledu
na formu jejich zpracovani,

neprodlené upozornit feditele na incidenty nebo pfipadna rizika mozného zneuziti osobnich udaju.

3.6 Postupy $koly, jejich zaméstnancd, piipadné dalich osob pfi nakladani s OU

1) Skola véechny osobni Udaje, se kterymi naklada a které zpracovava, chrani vhodnymi a dostupnymi
prostfedky pred zneuzitim. Pfitom Skola pfedevsim uchovava osobni Udaje v prostorach, na mistech,
v prostfedi nebo v systému, do kterého ma pristup omezeny, pfedem stanoveny a v kazdy okamzik
alespon tediteli skoly znamy okruh osob; jiné osoby mohou ziskat pfistup k osobnim tGdajim pouze se
svolenim feditele Skoly nebo jim povéfené osoby.

2) Skola zavede takova opatieni, aby o nakladani a zpracovani osobnich Gdajii mél piehled alespori
feditel Skoly nebo jim povérena osoba a povéfenec pro ochranu osobnich udaji. Mezi tato opatreni
patfi napf. Ustni nebo pisemna informace, pisemnd komunikace, stanoveni povinnosti v pracovni
smlouvé, v dohodé o provedeni prace, v dohodé o pracovni ¢innosti, ve smlouvé, kterou Skola uzavira
se tfeti osobou (najemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb).

3) Skola alespori jednou za rok provede zhodnoceni postupd pii nakladani a zpracovani osobnich Gdaji.
Zhodnoceni mliZe byt provedeno dle zvyklosti skoly, zpravidla se ucini struény zaznam napft. v zapisu
z porady. Zjisti-li se, Ze nékteré postupy Skoly jsou zastaralé, zbytecné nebo se neosvédcily, ucini Skola
bezodkladné napravu.

4) Kazdy zaméstnanec skoly pti nakladani s osobnimi Udaji respektuje jejich povahu, tedy Ze jde
o soucast soukromi ¢lovéka jako subjektu udajd, a tomu pfizplsobi Ukony s tim spojené. Zaméstnanec
zejména osobni Udaje nezverejiiuje bez ovéreni, Ze takovy postup je mozny, nezpfistuprfiuje osobni
Udaje osobam, které neprokazi pravo s nimi nakladat. Zaméstnanec, vyplyva-li takova povinnost z jinych
dokument(, informuje subjekt Udajl o jeho pravech na ochranu osobnich Udajl; jinak odkaze na
feditele skoly nebo jim ur¢enou osobu nebo na povérence pro ochranu osobnich udaju.

5) Skola p¥i nakladani a zpracovavani osobnich Gdajd aktivné spolupracuje s povéfencem pro ochranu
osobnich udaju.

6) Skola ihned Fedi kazdy bezpe&nostni incident tykajici se osobnich Gdaji, a to v souéinnosti
s povérencem pro ochranu osobnich udaji. V pfipadé, Ze je pravdépodobné, Ze incident bude mit za
nasledek vysoké riziko pro prava a svobody fyzickych osob, predevsim konkrétniho Zaka, studenta,

1 pokud jsou takové kodexy pro organizaci zavazné stanoveny, viz ¢lanek 40, Natizeni EU 2016/679.
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zaméstnance, zakonného zastupce atd., Skola tuto osobu vidy informuje a sdéli, jaka opatreni k napravé
pfijala. O kazdém incidentu se sepie zdznam. O kaZdém zdvazném incidentu $kola informuje Utad pro
ochranu osobnich udaja.

7) Vzhledem k tomu, Ze Skola eviduje v podstaté udaje o Zacich a zaméstnancich, které stanovuji pravni
predpisy (zejména $kolsky zdkon a pracovnépravni predpisy), nema oznamovaci povinnost vi¢i Ufadu
pro ochranu osobnich udaji podle ustanoveni 3.6 véty prvni.

3.7 Organiza¢ni opatieni k ochran& OU ve 3kole

1) Tfidni vykazy, katalogové listy a dalSi materidly ze Skolni matriky, které obsahuji osobni Udaje Zaku, jsou
trvale ulozeny v uzamykatelnych skfinich v kancelafi zastupcl reditele skoly. Tfidnim uditelim jsou
zapUjceny na nezbytné dlouhou dobu k provedeni zapist. Vyucujici jednotlivych pfedmétl zapisuji jen
klasifikaci dle ivazku a vyhradné v kancelafi feditele nebo zastupce feditele. Tfidni vykazy, katalogové listy,
dalsi materidly ze skolni matriky Ci jejich ¢asti nelze vynaset ze Skoly, predavat cizim osobam nebo kopirovat
a kopie poskytovat neopravnénym osobam.

2) Elektronickd skolni matrika je vedena v zabezpeceném informacnim systému. Do tohoto systému maji
pristup jednotlivi pedagogové Skoly a dalsi osoby vyslovné a pisemné povérené reditelem Skoly, a to jen na
zakladé jedine¢ného prihlasovaciho jména a hesla a pouze v ramci oprdvnéni daného funkénim zarazenim.
PFi praci s elektronickou evidenci opravnéni nesmi opravnéné osoby opoustét pocitac bez odhlaseni se,
nemohou nechat nahlizet zddnou jinou osobu a musi chranit utajeni prihlasovaciho hesla; a v pfipadé
nebezpedi jeho vyzrazeni jej ihned (ve spoluprdci se spravcem sité) zménit. Pfistupy nastavuje povéreny
zaméstnanec skoly — sprdvce pocitacové sité, ktery nastavuje potiebné zabezpeceni dat a Skolni pocitacové
sité (dle pokynu feditele a zastupce feditele).

3) Osobni spisy zaméstnancl jsou uloZzeny v uzamykatelnych skfinich v kancelafi ekonomky Skoly, pfistup k

sv v

nim ma ekonomka skoly, pfipadné, je-li to nutné téz reditel Skoly, sekretarka skoly nebo mzdova ucetni.

4) Zaméstnanci maji pravo seznamit se s obsahem svého osobniho spisu. O tomto pravu jsou zaméstnanci
pouceni, zpravidla na poradé.

5) Zaméstnanci Skoly neposkytuji bez pravniho divodu zadnou formou osobni Udaje zaméstnancu skoly a
zakl cizim osobam a institucim, tedy ani telefonicky ani mailem ani pti osobnim jednani.

6) Pisemna hodnoceni a posudky, kterd se odesilaji mimo skolu, napf. pro potreby soudniho fizeni,
pfijimaciho fizeni, zpracovavaji zaméstnanci urceni feditelem Skoly. Nejsou vsak opravnéni samostatné tato
hodnoceni podepisovat, poskytovat a odesilat jménem Skoly a maji povinnost zachovavat mlcenlivost o
dané véci.

7) Seznamy 73kl se nezverejnuji, neposkytuji bez védomého souhlasu Zakl ¢i zakonnych zastupcl zakl
jinym fyzickym ¢i pravnickym osobam nebo orgdnim, které neplni funkci orgdnu nadtizeného skole nebo
nevyplyva-li to ze zakona.

8) V propagacnich materialech Skoly, ve vyrocni zpravé ¢i roc¢ence skoly, na skolnim webu ¢i na nasténkach
ve skole apod. Ize s obecnym souhlasem Zak( nebo zakonnych zastupcd Zaka uverejriovat vyhradné textové
¢i obrazové informace o jejich Uspésich (napf. u soutézi umisténi na prednich mistech) s uvedenim pouze
jména (ptipadné ro¢niku ¢i tiidy). PFi publikovéni v tisku se autor dotazuje na souhlas piislusného 7dka. Zak
nebo zdkonny zdstupce ma pravo pozadovat bezodkladné zablokovani ¢i odstranéni informace Ci fotografie
¢i zaznamu tykajici se jeho osoby, ktery zverejiiovat nechce. Plati to i o fotografiich ¢i zdznamech zéka bez
uvedeni jména v rdmci obecné dokumentace Skolnich akci a Uspéchd.
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9) Psychologické, |ékarské a jiné prizkumy a testovani mezi zaky, jejichZ soucasti by bylo uvedeni osobnich
udajli zaka, lze provadét jen se souhlasem Zaka nebo zakonného zastupce zaka. To se netyka anonymnich
prazkum, které vsak musi souviset se vzdélavanim na dané Skole a musi s nim pfedem pisemné souhlasit
feditel ¢i zastupce Feditele; to plati zvlasté v pfipadé, Ze vysledky jsou poskytovany mimo Skolu.

10) Pokud jsou pro vedeni dokumentace vyuzivany formulare a software, je nutné provést kontrolu, zda
nepoZaduji ¢i nenabizeji evidenci nadbytecnych Udajl a tyto Udaje nezpracovavat.

4 Zpracovani a zabezpeceni agend s osobnimi Udaji

4.1 Pravidla pro zpUsob ukladani agend

4.1.1 Omezeni doby uloZenf a likvidace/mazani OU

Reditel 3koly stanovuje v Registru agend minimalni a maximalni dobu pro uloZeni agendy v souladu se
Spisovym a skarta¢nim radem, obecné zavaznymi pravnimi predpisy a U¢elem zpracovani agendy.
Uchovavat OU Ize pouze po dobu uréenou Registrem agend a skartovat/vymazavat je pouze zp(isobem
stanovenym Spisovym a skarta¢nim radem.

Likvidaci osobnich udaja se rozumi fyzické zniceni jejich nosice, jejich vymazani nebo jejich trvalé vylouceni
z dalsich zpracovani. Likvidace/mazani osobnich Gdajd probiha:
a) bezpecnou likvidaci pamétového média, na kterém jsou data uloZena - odpovida Spravce sité,

b) vymazanim digitalnich dat (a to v€etné viech zaloh) obsahujici OU v souladu se Spisovym a
skartacnim fadem a

c) skartaci listinné podoby osobnich Gdajl v souladu se Spisovym a skarta¢nim radem.

4.1.2 Zalohovani agend ukladanych v digitalni podobé
Zalohovani dat probiha podle Planu zéloh, ktery schvaluje Reditel $koly.

4.2 Rizeni pfistupovych prav

Pfistupova prava uzivatell ICT pridéluje:

1) Sprdavce sité na zakladé Planu pristupovych prav uZivatel(, ktery schvaluje Reditel, viz dokument
Strategie ICT,

2) Spravce sité je opravnén rozhodnout o jednorazové zméné v rozsahu prav, pokyn da prokazatelnou
formou a musi byt vidy na dobu urcitou.
Spravce sité 1x/rok prezkoumava spravnost pridélenych prav a zavér této kontroly pfeda Rediteli koly

4.3  Zajisténi mlcenlivosti

1) Dolozka mlcenlivosti pro zaméstnance, viz pfiloha €. 1, musi byt obsahem pracovnich smluv a dohod se
zameéstnanci, stazisty, brigddniky atp., ml¢enlivost jinych subjekt( (tfetich stran) je definovana v pfriloze
¢. 4.

2) Povinnost zachovavat mlcenlivost se nevztahuje na informacni povinnost podle zvlastnich zakonU a
predavani informaci opravnénym osobam uvedenych v Registru agend.

4.4 Pravidla pro zabezpecleni prostor

Za klicovy reZzim a dalsi zabezpecovaci systémy (EZS atp.) odpovidd Ekonomka skoly. Vede vsechny
souvisejici zaznamy o pfidélovani, vraceni klict popft. kodu.

Zaméstnanec je povinen:

1) pti opusténi prostor s OU uzamknout dvefe a zavfit okna,

2) nezanechat neopravnénou osobu v prostorach s OU bez dozoru,
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3)

4)
5)
6)
7)

8)

5

neumoznit neopravnéné osobé (uklid, udrzba atp.) bez dozoru pfistup do prostor kde jsou
nezabezpecené OU,

nosit oddélené sluzebni klice od osobnich kli¢d,

uzamknout vchod do budovy pfi odchodu ze zaméstnani,

okamtzité nahlasit vedoucimu zaméstnanci ztratu klica,

zaméstnancim je zakadzano pofizovat duplikaty klicG (k této Cinnosti je opravnéna pouze Ekonomka
skoly )

vstupovat do prostor, které nesouvisi s vykonem jeho préace dle pracovni ndplné.

Zvlastni pravidla pro naklddani s OU

5.1 Souhlas se zpracovanim OU

1.

Souhlas subjektu OU se zpracovanim OU musi byt odligitelny od jinych skuteénosti a musi obsahovat
informace o tom, kdo souhlas dava, jaky je ucel zpracovani, ke zpracovani kterych osobnich udaju je
souhlas davdan (napf. jméno, bydlisté, kontaktni Udaje atp.), jakému spravci (komu je souhlas davan —
nazev a kontaktni Udaje organizace) a na jaké obdobi (napt. na 1 rok, po dobu trvani ucelu zpracovani
atp.).

Souhlas subjektu OU eviduje odpovédna osoba. Poskytnuti souhlasu musi byt Organizace schopna
prokazat po celou dobu zpracovani osobnich udaju.

Organizace musi pfimérenym zplsobem ovéfit identitu toho, kdo souhlas dava a odvolava.
Subjekt udaj& mGze souhlas kdykoliv odvolat, v tom piipadé musi byt zpracovani OU ukoné&eno.

Odvolani souhlasu musi byt pro subjekt (dajl stejné snadné jako jeho poskytnuti. Zdznam o odvolani
souhlasu eviduje odpovédna osoba.

Odvolanim souhlasu neni dotéena zdkonnost zpracovani vychazejiciho ze souhlasu, ktery byl dan pred
jeho odvolanim. Odvolani souhlasu tedy nema ucinky zpétné, a netyka se zpracovani, které bylo na
zakladé platného souhlasu ucinéno az do momentu jeho odvolani.

5.2 Porizovani audiovizualnich zaznamu

1.

2.

Zvetejfiovani obrazovych materialti z akci je bez pisemného souhlasu subjektt OU mozné za podminek,
kdy:

a. je primarnim ucelem poskytovani informaci Zakim, ucitelGim, rodi¢dim a verejnosti o ¢innosti
organizace, o skolnich i mimoskolnich aktivitach, prezentace dosazenych uspéchd, informace o
probéhlych nebo chystanych akcich atp.,

b. nejde o systematické zpracovani, tzn. k zobrazenym i zaznamenanym osobam nejsou
systematicky pfifazovany dalsi osobni daje a nejsou na zakladé toho vytvareny dalsi evidence,

c. nejedna se o momentky nebo znevaZzujici zaznamy (tzn. zaznamy, které maji zplsobilost osobu
dehonestovat, zesmésnovat, ukazovat v nepfiznivé situaci, poukazovat na slabosti atp.),
zverejnéni je Casové omezené,
nema jiny ucel neZ informacni a nepoukazuje napf. na néjaké citlivé Udaje jako je rasa,
narodnost atd.,

f.  subjekty OU o fotografovani pfedem védi, nebo mohou védét, aby mély moznost nebyt jeho
soucasti,

g. neniurceno pro marketingové vyuziti (napf. ndborovy letak k pfilakani novych uchazeci atp.) a
slouzi tedy vyhradné k dokumentaci a informaci o akci (nikoliv o jednotlivém ¢lovéku),

h. zverejnovani obrazovych zaznam( je moZné pouze na vlastnich informacnich médiich (napf.
web, Facebook, informacni letak, Skolsky zpravodaj atp.)

Souhlasu podléha pofizeni a pouziti fotografii a dalSich zaznam potizenych napf. pro nasledujici ucely:
a. marketingova propagace s cilem ziskani novych zakt a klient(, napt. reklamni letaky a brozury
atd.,

b. knihy, publikace pfipadné jiné zaznamy (videa, CD), které jsou distribuovany ke komercnimu
vyuziti,
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c. portrétnifotografie na ,deskach cti“, které jsou doplnény dalSimi udaji, napt. v éem dany clovék
vynikl, co ziskal, ¢eho dosahl atp.

Podle ob¢anského zakoniku je pofizovani a zvefejfiovani fotek z akci moZné bez souhlasu osob podle
§ 89 —tzn., jedna se o ,obdobné zpravodajstvi“.

Na zadost zverejnéné osoby musi byt fotografie bez dalSiho odstranéna, osoba ma prdvo pfedem
pouziti fotografii odmitnout.

5.3 Zvefejnovani smluv v centralnim registru smluv

1.

Organizace zvefejfiuje v souladu se zdkonem o registru smluv? soukromopravni smlouvy a smlouvy o
poskytnuti dotace nebo navratné finanéni vypomoci.

OU obsazené v téchto smlouvéch se zveFejiuji v rozsahu:

a) ve smlouvach s pravnickou osobou se kromé identifikace pravnické osoby zverejni jméno, pfijmeni
a funkce zastupujici osoby, pokud je uvedena v obchodnim ¢i jiném obdobném rejstfiku; osoba
zastupujici na zakladé plné moci se nezverejnuje,

b) ve smlouvdch s fyzickou osobou podnikajici se zvefejni jméno, prijmeni, misto trvalého pobytu a IC,
c) ve smlouvach s fyzickou osobou nepodnikajici se zverejni jméno, prijmeni a misto trvalého pobytu.

Ve smlouvéch zvefejiiovanych v centralnim registru smluv se nezverejriuji OU tietich osob, podpisy
obou smluvnich stran, vSechny kontaktni Gdaje a bankovni Gcet druhého smluvniho partnera.

5.4 Nakladani s osobnimi udaji dle zakona o svobodném pfistupu k informacim

1.

1)

2)

3)

4)

Osobni Udaje poskytne feditel Zadateli o informace vyhradné se souhlasem fyzické osoby, které se
tykaji.

Neni-li takovy souhlas k dispozici, musi byt osobni Udaje u poskytnutych informaci vhodnou formou
anonymizovany. Toto ustanoveni plati také pro zadost o informace zverejnéné na webovych strankach.

Bez souhlasu subjektu OU poskytne feditel zakladni osobni idaje o osobé, které byly z rozpoc&tu $koly
poskytnuty verejné prostiedky. Zakladni osobni Udaje se poskytnou v rozsahu: jméno, pfijmeni, rok
narozeni, obec trvalého pobytu, vyse, ucel a podminky poskytnuti verejnych prostredka.

X v 7. o )

Reseni incidentl
Kazdy zaméstnanec je povinen ohldsit Spravci sité jakoukoliv uddlost, kterda ma nebo by mohla mit vliv
na bezpecnost OU.

Spravce sité dokumentuje tato oznameni v Knize incidentl véetné skutecnosti tykajicich se daného
poruseni a pFicin, jejich odstranéni a prijeti napravnych/preventivnich opatreni.
Spravce sité provadi ve spolupraci s POOU kategorizaci viech incidentd takto:
a) Incident - je jedna nebo vice nechténych nebo neocekdvanych udalosti, u kterych existuje
pravdépodobnost kompromitace ¢innosti a mozného ohrozeni bezpe¢nosti OU bez zjevného
dopadu na subjekty OU,

b) zavainy incident - je incident s velkou pravdépodobnosti nasledku, nebo nasledkem pro prava
a svobody subjektd dotéenych OU.

POOU je povinen bezodkladné a vhodnym zplsobem ohlasit kaidy zavainy incident v oblasti
zabezpeéeni osobnich tdaji dozorovému tfadu (UOOU) nejpozdéji do 72 hod. od zjisténi incidentu.
Ohlaseni poruseni ochrany osobnich Udajl se poda na formulafi, viz pfiloha ¢. 3 nebo pomoci webového
formulaie UOOU. Kopii tohoto ohlaseni preda Rediteli $koly

2 7akon €. 340/2015 Sb., o zvlastnich podminkach ucinnosti nékterych smluv, uverejiiovani téchto smluv a o registru
smluv
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5) Spravce sité je povinen bezodkladné a vhodnym zplsobem ohlasit kazdy zavazny incident v oblasti
zabezpeéeni OU postizenym subjektdim Gdaji. Oznameni neni nutné pfi splnéni podminek ¢l. 34, odst. 3
GDPR. Kopii tohoto ozndmeni preda Rediteli $koly

7 Vedeni dokumentd o zpracovani OU

Organizace odpovida za vedeni téchto dokument( souvisejicich se zpracovanim OU:
1) zaznamy, které uklada tato smérnice,

2) elektronické zaznamy — logy (v rozsahu podle technickych moznosti Organizace), které umozni urcit a
ovéfit, kdy, kym a z jakého dvodu byly OU zaznamendany nebo jinak zpracovany.

8 Informaéni povinnost - zadosti subjektd OU

8.1 Informacni povinnost spravce

3) Spravce sité odpovidd za zverejnéni Udajl o rozsahu a zpUsobu zpracovani na webu organizace
(v souladu s ¢l. 12 — 14 GDPR). Tyto informace jsou poskytovany v pfipadé, Ze jsou ziskany od subjektu
0U nebo z jinych zdrojd a musi byt poskytnuté pred zpracovanim OU.

4) Informace podle odst. 1 musi obsahovat:

a) kontaktni Udaje spravce a kontaktni Gdaje povérence pro ochranu osobnich Gdaju,

b) Ucel zpracovani, pro které jsou osobni Udaje urceny, a pravni zdklad (zdkonnost) pro zpracovani,

c) pripadné prijemce nebo kategorie pfijemct osobnich tdajd,

d) pravo subjektu OU odvolat kdykoli souhlas, ktery pro zpracovéni OU dal, podat stiznost u
dozorového Gfadu a pravo pozadovat od spravce pristup k osobnim udajim, jejich opravu nebo
vymaz anebo omezeni zpracovani a prava vznést namitku proti zpracovani a pravo na
prenositelnost udajd,

e) pripadny amysl spravce predat osobni Udaje do treti zemé.

5) Dalsi informace, nezbytné pro zajisténi spravedlivého a transparentniho zpracovani ve vztahu k
subjektu Udaji spravce nemusi poskytovat.

8.2 Zadosti subjekti OU

1) Subjekt udajl ma pravo (v souladu s ¢l. 16 — 20 GDPR) ziskat od Spravce potvrzeni, zda osobni Udaje,
které se ho tykaji, jsou Ci nejsou zpracovavany, a pokud je tomu tak, ma pravo ziskat pristup k témto
osobnim udajim a k nasledujicim informacim:

a) ucely zpracovani;

b) kategorie dotcenych osobnich udaju;

c) prijemcinebo kategorie ptijemcq, kterym osobni Udaje byly nebo budou zpfistupnény, zejména
pfijemci ve tretich zemich nebo v mezinarodnich organizacich;

d) planovana doba, po kterou budou osobni Udaje uloZeny, nebo neni-li ji mozné urcit, kritéria
pouzita ke stanoveni této doby;

e) existence prava pozadovat od spravce opravu nebo vymaz osobnich Udaja tykajicich se subjektu
udajli nebo omezeni jejich zpracovani anebo vznést namitku proti tomuto zpracovani;

f) prédvo podat stiznost u dozorového Uradu;

g) veskeré dostupné informace o zdroji osobnich udajl, pokud nejsou ziskany od subjektu Udajq;

h) skutecnost, Ze dochdzi k automatizovanému rozhodovani, véetné profilovani a informace
tykajici se pouZitého postupu;

2) Sprévce poskytne na zadost subjektu OU kopii zpracovavanych osobnich Gdajd. Za dalsi kopie na zadost
subjektu Udajl maze Uctovat priméreny poplatek na zakladé administrativnich nakladd. Pravem ziskat
kopii uvedenou nesméji byt neptiznivé dotcena prava a svobody jinych osob.

3) Na zadosti subjektd OU odpovi Reditel $koly viz formulaF uvedeny v pfiloze ¢. 2. Zadost musi byt
vyfizena bez zbyteéného odkladu, nejdéle do 30 dni. Jestlize subjekt Udaji podava Zadost
v elektronické formé, poskytnou se informace v elektronické formé, ktera se béiné pouziva, pokud
subjekt udajli nepozada o jiny zplsob.
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4) Zadosti a zdznamy s ni souvisejici vede Ekonomka koly v kancelafi $koly.

9 Preneseni opravnéni a odpovédnosti na treti strany

1. Pokud je pro Spravce nezbytné urcit Zpracovatelem nebo jinou Opravnénou osobou tieti stranu (napft.
dodavatele ICT sluzeb, uklid atp.), musi zvaZit souvisejici rizika a zabezpecit preneseni relevantnich
povinnosti, kompetenci a odpovédnosti vyplyvajicich z této smérnice a do pisemného smluvniho
ujedndni, které mj. obsahuje:

a. technické a organizaéni podminky zpracovavani OU u dodavatele véetné:
1) zpUsobu a rozsahu zpracovani OU,
2) rozsahu a formy (typy) pfistupu k informacim a zplsobu validace pfistupu,
3) stanoveni minimalnich bezpecénostnich poZadavk( na zabezpeceni informaci,
4) zpUsobu zajisténi integrity informaci poskytovanych nebo procesovanych dodavatelem,
5) zpUsobu feseni incidentd,
6) zplsobu a rozsahu vedeni zaznam( souvisejicich se zpracovénim OU,
7) moznosti auditu/kontroly u dodavatele,
8) nouzovych pland pro zajisténi dostupnosti informaci nebo sluzeb poskytovanych dodavatelem,
9) zpuUsobu a rozsahu preneseni sjednanych odpovédnosti na zaméstnance dodavatele, dalsi
subdodavatele atp.
b. dolozku (ustanoveni) o mlcenlivosti tfetich stran viz pfiloha ¢. 4.,
c. odkaz na kodexy a pravidla chovani, které musi byt dodavatel povinen dodrzovat>.

2. Smlouvy musi jednoznacné stanovit, zda ma dodavatel pravo vyuZit pfi plnéni zakazky dalsi
subdodavatele, v jakém rozsahu a za jakych podminek, opaéném pfipadé musi smlouva dodavateli
zakdzat vyuziti subdodavatel(%.

3. Smlouvy s ,jednorazovymi“ dodavateli (napt. revizni technici, opravati, poradci, uklid atp.), ktefi by na
zdkladé jejich obsahu mohli ziskat pfistup k osobnim udajim, nebo k informaénim majetkiim
Organizace, musi obsahovat Dolozku (ustanoveni) o mlcenlivosti tfetich stran viz pfiloha €. 4.

10 Kontrolni ¢innost, Fizeni rizik

10.1 Kontrolni ¢innost

Kontrolni ¢innost:

1. Vedouci zaméstnanci priibéiné zplsob zpracovani OU a dodrzovani pravidel.

2. Kontrola ICT ¢innosti podle Planu kontrol, viz Strategie ICT.

3. Pro kontrolni ¢innost si mlzZe feditel vyzadat soucinnost povérence pro ochranu osobnich udaju.

10.2 Posouzeni shody a fizeni rizik

Reditel skoly provadi posouzeni shody ucelu zpracovani s rozsahem a zplisobem zpracovani u kazdé
agendy. Vysledek posouzeni zaznamend v Registru agend. Posouzeni umoZiuje zejména pfrijimani
dostatecnych opatfeni ke zmirnéni rizika zpracovani.

1. Prvotni posouzeni
V ramci posouzeni Urovné rizika je nutné prihlizet k povaze, rozsahu, kontextu a ucelim zpracovani

a zhodnotit, jestli zpracovani predstavuje vysokou pravdépodobnost rizika pro prdva a svobody fyzickych
osob. Je provadéno pro vSechny agendy a je posuzovano, zda jde o:

a. systematické a rozsahlé vyhodnocovani osobnich aspektl tykajicich se fyzickych osob, které je
zaloZzeno na automatizovaném zpracovani, vcetné profilovani, a na némzZ se zakladaji

3 Pokud jsou takové kodexy stanoveny, viz ¢lanek 40, Nafizeni EU 2016/679.
4 Z&kon 101/2000 Sb. §4, pism. j) a k), resp. Na¥Fizeni EU 2016/679 ¢lanek 4), bod 8).
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rozhodnuti, ktera vyvolavaji ve vztahu k fyzickym osobam pravni ucinky nebo maji na fyzické
osoby podobné zavazny dopad,

rozsahlé zpracovani zvlastnich kategorii idaju,

rozsahlé systematické monitorovani verejné pristupnych prostorda,

zpracovani, které UOOU oznadil, jako rizikové a

m o o T

zpracovani, u kterého existuje pravdépodobnost, Ze bude mit za ndsledek vysoké riziko pro
prava a svobody fyzickych osob (napt. vysoka rizika viz Strategie ICT).

Skdla posouzeni vlivu:

Hodnota rizika zpracovani Popis hodnoceni

Nizké Pokud neni splnéna Zadna z vyse uvedenych podminek (pism. a —e)

Vysoké Pokud je splnéna alespon jedna z vyse uvedenych podminek (pism. a —e)
Vysledky posouzeni

Pokud jsou zaznamenand vysoka rizika, musi byt pfijimana uc¢inna opatreni pro snizeni rizikovosti pfi
zpracovéani OU podle nasledujici kapitoly ,,Analyza bezpe&nostnich rizik“.

2. Nasledné posouzeni
Nasledné posouzeni se provadi vidy pfi vyznamnych zménach ve zplsobu zpracovani a rozsahu zpracovani

0U, nejméné viak 1x/3roky.

10.2.1 Analyza bezpecnostnich rizik

Analyza rizik posuzuje bezpeénost pfi zpracovani OU u véech oblasti, které jsou uvedeny ve Strategii rozvoje
ICT. Za analyzu bezpecnostnich rizik odpovida feditel. Provadi ji vidy, pokud je pti posouzeni vlivii na
zpracovani OU (viz pfedchozi kapitola) zjisténé vysoké riziko nebo alespofi 1x/rok.

1. Analyza rizik musi zohlednit hrozby pUsobici na bezpecnost informaci a posoudit slaba mista (Uroven
zranitelnosti) v technickém a organizacnim zabezpeceni.

2. Pokud nejsou u jednotlivych oblasti zjiSténa slaba mista v zabezpeceni, je riziko hodnocené jako ,Nizké“,
které Ize akceptovat, v opaéném pripadé jako ,Vysoké”. Na vysoka rizika jsou realizovana opatfeni pro
jejich snizeni. Prijimana opatreni musi byt pfiméfend moznostem organizace a souméfitelnd s cenou
dopadd.

3. Pokud je i po pfijeti moznych opatieni (technicka, organizacni) riziko hodnocené jako vysoké, musi byt

takové zpracovani konzultovano s dozorovym organem (UOOU). Konzultace s dozorovym Gfadem predchazi

(pokud je to moZné) zpracovani OU, tzv. pfedchozi konzultace.

11 Souvisejici legislativa

- Zakon ¢. 101/2000 Sb. o ochrané osobnich udaju;

- Nafrizeni EU 2016/679 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich udaji (G¢innost
25. kvéten 2018);

- Zéakon ¢. 499/2004 Sb. o archivnictvi a spisové sluzbé;

- Zéakon ¢. 340/2015 Sb., o uverejriovani smluv a o registru smluy;

- Zéakon ¢. 106/1999 Sb. o svobodném pfistupu k informacim;

- Zakon ¢. 40/2009 Sbh. Trestni zakonik (§180);

- Zéakon ¢. 418/2011 Sb. o trestni odpovédnosti pravnickych osob;
- Zéakon ¢. €. 297/2016 Sb. o sluzbach vytvérejicich davéru pro elektronické transakce

Dalii souvisejici legislativa (na zakladé které jsou OU zpracovavany) je uvedena v Registru agend.
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https://www.zakonyprolidi.cz/cs/2004-499

Mgr. Martin Husek
feditel Skoly

12 Ptilohy

12.1 Pfiloha ¢. 1 Dolozka o mi¢enlivosti zaméstnanc(

Zaméstnanec/brigadnik/staZista ,je povinen/a zachovavat mlicenlivost o osobnich Udajich, se kterymi se
seznamil/a pfi vykonu své pracovni ¢innosti a rovnéz o vsech bezpecnostnich opatrenich, jejichz zverfejnéni
by zabezpeleni osobnich Gdaji mohlo ohrozit. Zachovévat mléenlivost je povinen/a i po skonceni
pracovniho poméru/smluvené ¢innosti“.
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12.2 PFiloha ¢. 2 Odpovéd na 7adost subjektu OU

Odpovéd na zadost subjektu OU

Adresat - subjekt OU

Zadost podana dne

Popis zadosti / pozadavku
subjektu OU

Odpovéd — sdéleni
spravce osobnich udaju

Zdlvodnéni sdéleni

Seznam pfiloh

Zpracoval Dne
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12.3 Pfiloha ¢. 3 Ohlaseni poruseni ochrany osobnich udaju

Ohlaseni poruseni ochrany osobnich udajt

Spravce osobnich
udaja

Jméno a kontaktni
Udaje povérence

Popis incidentu/jeho
povahy

Popis
pravdépodobnych
dasledkd

Popis pFicin

Divod odkladu
zaslani oznameni
(déle nez 72 hod)

Popis pfijatych

opatieni

Kategorie OU Priblizny pocet dotcenych subjektl
Datum a cas vzniku Priblizny pocet dotéenych zaznam
Zpracoval Dne
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12.4 Priloha ¢. 4 Dolozka o mlcenlivosti tretich stran

Pro uUcely této dolozky se rozumi Objednatelem Spravce osobnich udajé (ddle OU) a Poskytovatelem
Zpracovatel OU.

,Zpracovatel OU se zavazuje, Ze jeji zaméstnanci, a pokud to tato smlouva vyslovné umozfiuje, dalsi
subdodavatelé a jejich zaméstnanci, nebudou neopravnéné a mimo smluvni ujednani nakladat s osobnimi
udaji, se kterymi pfijdou v rdmci plnéni pfredmétu smlouvy do styku. Nebudou zcizovat a zpfistuprfiovat
informace o ¢innosti, systému fizeni a kontroly, které se vztahuji ke Spravci OU. Stejné tak zachovaji
mlcenlivost o vSech skutec¢nostech a bezpecnostnich opatfenich na ochranu informaci, se kterymi se
seznami pfi své ¢innosti v ramci plnéni pfedmétu této smlouvy a nebudou vyvijet Zadnou ¢innost, ktera
nesouvisi s pfedmétem této smlouvy.

Zpracovatel OU je odpovédny i za zcizeni nebo zpfistupnéni informaci tfeti strané nebo osobam, které
nejsou zainteresovany na vykonu predmétu cinnosti této smlouvy z nedbalosti.

Zpracovatel OU, ani jeji zaméstnanci nesmi bez védomi a prokazatelného souhlasu Spravce OU, pofizovat
zadné kopie dat vCetné testovacich dat a informaci, k nimz ziskaji pfistup na zakladé plnéni pfedmétu
smlouvy.

Zpracovatel OU je povinen dodriovat ustanoveni smlouvy, zdkon ¢. 101/2000 Sb. a Natizeni EU 2016/679
a v pfipadé jejich poruseni nese plnou odpovédnost.

Zpracovatel OU seznami s podminkami smlouvy véechny své zaméstnance, ktefi ziskaji nebo mohou ziskat
pfistup k informacim Spravce OU.

Spravce OU ma pravo provést kontrolu u Zpracovatele OU a rovné? ma pravo odmitnout pfistup k
informacim a informacnim zafizenim zaméstnancim Zpracovatele OU, ktefi neprokazi potiebné znalosti
nebo jejichZ chovani bude v rozporu s predmétem této smlouvy nebo obecné zavaznych pravnich predpisa,
ani? by to Zpracovatelem OU bylo povaZovano za porueni potfebné soucinnosti ze strany Spravce OU.

Timto ustanovenim neni dotéeno pravo Spravce OU poZzadovat nahradu vzniklé $kody, kterd mize
zavinénim Zpracovatelem OU nebo jeho zaméstnance vzniknout Spravci OU“.
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